Internet Bankaci, bankacilik hizmetlerinin internet tizerinden ddoigu  bir alternatif
dagitim kanahdir. Turkiye'de bugln internet bank&cilnerhangi bir bankgubesinin size
sglayacal hizmetlerin hemen hepsinden, diinyanin neresihdeaniz olun, zaman ve
mekandan bamsiz olarak ¢abuk ve kolayca yararlanmaniglasaaktadirinternet
bankacilgini 24 saat, internet gimine sahip herhangi bir bilgisayar aragmia dinyanin her
yerinden kullanabilirsinizinternet bankacginin sgladigi faydalarsdyle 6zetlenebilir:

« Hizh ve kesintisiz bankacililglemleri,

« Subeye gitmeden, sira beklemeden kolay bankagleknieri,

- Gorerek ve secerek bankacilglkemi yapabilmek,

« Detayl rapor ve bilgi alabilmek,

« Cok caitli bankacilik Grtnlerini gorerek bu trtnlerderydalanabilmek,

« Bankacilik glemlerini cok daha ucuza yapabilmek,

. Islemlerin banka personeli tarafindan dahi gorilenstmedeniyle, gizli ve guivenli
bankacilik.

Internet bankach ile yapilan §lemler siz miterilerimize sgladigi kolaylik ve avantajlarin
yanisira bankalar icin de verimlilik ve maliyetaasifu sglamaktadir.

Turkiye Bankalar Birlgi, bankalar ve mgieriler acisindan olduk¢a 6nemli bjleve sahip
olan internet bankacg islemlerinde, olasi dolandiricilik eylemlerine kabilgi islem
guvenligine 6zel bir 5nem vermektedir. Bu ¢ercevedesterilerimizin bilgilendirilmesi
acisindan gagidaki aciklamalarin yapiimasinda fayda gorilmektedi

Guvenliginiz icin asagidaki hususlara dikkat edilmesi tavsiye edilmektedt

« Kimlik ve kisisel finansal bilgilerinizi isteyen e-postalar kaounda dikkatli olun.

« Kisisel bilgilerinizin talep edildii bu tir e-postalari kesinlikle doldurmayin.

- Bankalar tarafindan size verilen gbéri numarasi, parola w#re bilgilerini Ggtincl
sahislarla kesinlikle paytaayin.

- Banka ve ticari kurumlardan gelgrgibi gosterilen ve sizdegifre, kullanici ad,
musteri numarasi, kredi karti numarasi, kimlik numagabi bilgileri talep eden e-
postalara itibar etmeyin.

« Bankalar e-posta yoluyla hi¢ biekilde miterilerin kisisel bilgilerini istememektedir.

- Bankalar, e-posta yoluyla hi¢ Biekildesifre islemleri yaptirmamaktadir.

« E-postalarda bulunan linkler ile e-postalar icede yonlendirildginiz linklere
girmeyin.

« Kredi kartinizi kullandiiniz ya da kjisel bilgilerinizi yazdginiz bilgisayarin gtvenli
olmasina dikkat edin (Kullangiiniz web sitesi http:// yerine https:// olmalidir).

- Phishing web sitesi sahtekarliklarinagaryariimak icin bilgisayarinizmternet'ten
uyarici bir web tarayicisi yukleyebilirsiniz (httgeww.earthlink.net/earthlinktoolbar
Internet'ten licretsiz olarak yiiklenebilen bir tacadr).

- Duzenli olarak ¢evrimici hesaplarinizi kontrol edaylik kontrolil beklemeyin.

« Her hesap numaraniz icin farkli Bifre belirleyin.

« Hesap numaranizin ve kimlik numaranizin yazili gldmateryalleri saklamayin, yok
edin.



Banka hesabinizi, kredi kartlarinizi ve banka &artin ekstrelerini dizenli kontrol
edin,stipheli gordiguntz durumlarda bankaniz ile irtibata gecin.

Internet tarayicinizin giincel olglunu ve tim givenlik ayarlarinin yiiklegtii
kontrol edin. Microsoft Internet Explorer kullannganiz, Microsoft Security ana
sayfasindan http://www.microsoft.com/security/'#&enu ile ilgili 6zel giivenlik
ayarlarini yukleyin.

Bilgisayarinizda gtincel bir viriis koruma prograrnmasina dikkat edin.
Guvenlik duvari (firewall) kullanimi gliveginizi artiracaktir.

Internet bankaciliksiemlerinizi giivenlginden emin olmaghniz bilgisayarlardan
yapmayin. Bu amagcla internet kafe gibi umuma aerkeydeki bilgisayarlarin
kullanilmamasi tavsiye edilir.

PHISHING (OLTA) SALDIRILARI

Son gunlerde gdli banka ve finans kurumlari tarafindan gonderglimgibi gérinen, acil ve
¢cok onemli konular iceriyormyugibi duransahtee-postalar internette yayilmaktadir. Bu e-
postalarda verilen linkler aragilile banka méterilerinden kart bilgileri, kart sifreleri,
internet subesisifreleri ve ki sisel bilgileri istenmektedir. Bu eylem acik bir dolandiricilik
girisimidir. Kesinlikle bu tir e-postalara yanit vermeyieya istenen bilgileri girmeyin.
Bankalar, e-posta yoluyla hi¢ ekildesifre islemleri yaptirmamaktadir, ngterilerin gizli
kisisel bilgilerini istememektedir.

Bu dolandiricilik saldirilarindan korunmak icin ayr icasu noktalara dikkat edin:

Size gbnderilen e-posta’nin kimden ggilailen ve dgrulugundan mutlaka emin olun.
Tanimadginiz kisi ya da kurumlardan gonderilen e-postalarin icedsibulunan
linkleri tiklamayin, ekleri bilgisayariniza yuklerwyia.

Elektronik posta aracgiyla veya bgka bir ortamda sunulan web sayfa linklerini
kullanmayin.

Erismek istedginiz web sayfasinin adresini tarayicinizin adrésisa kendiniz yazin.
Sadece sayllardan gan web adresi ile kgifasirsanizdikkatli olun , ¢casu kurum ya
da kuruly web adresi olarak isim kullanmaktadir.

Cogu gercek web sitesinin adres satirinda sayillangearum ismi yer alir.
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Phishing e-postalar konusunda birkac¢ 6rnglgiaa verilmektedir.
Ornek Phishing Mail 1:

Sayin Abidayl Bank Msierisi

Hesabiniza 24iibat/2005 tarihinde Huseyin Bey tarafindan 270 YAavale edilmitir.

Yapilan havale ile
ilgili ayrintilar asagidadir.

Gonderen: Huseyin Bey

Miktar: 270,00 YTL. ( iki ylUz yetnsi Yeni Turk lirast )
Sube: Mardin / Merkez

Aciklama: -

Havale onay ve/veya reglemi icin gagidaki linkden internet bankagil kullanabilirsiniz
ve/veya hesabinizda gerekli incelemeleri yapabiizs Size havale gondererskiin bilgileri

icinde gagidaki linki kullanabilirsiniz.



www.abidayibank.com.tr

Eger yukaridaki link cabmiyorsa lutfen gagidaki linki kullaniniz.
http://172.84.130.29/abidayibank/form/

Ornek Phishing Mail 2:

Sayin Abidayl Bank Mgierisi...

Son dénem icerisinde yanan internet yolu ile dolandiricilik giinlerini engellemek
amaciyla sizler icin abidayi sistemini Turkiye'tdedefa kullanmaya bdadik. Bu guvenlik
sisteminin temelini tam olarak oturtmak amackytadi yaptginiz buttin glemler ve anlik
sifreniz cep telefonu numaraniza bildirilecektir. Beni givenlik sisteminirsieyisi su
sekildedir; Internet bankacgina girs yaptginizda cep telefonu numaraniza aninda bilgi
mesajl SMS yolu ile ukarilir... Ve yaptginiz butin Havale/Eft/Nakit Avanglemleri
seciminize gore cep telefonunuza bildirilir... SMEtivasyonu glemini bitin
musterilerimizin yapmasi sizlerin guvegiiicin zorunlu hale getirilngitir. Lttfen burayi
tiklayarak web sitemiz Gizerinden interaktif hesatargirs yaparak uyarilarin usaca cep
telefonu numarasini ngieri bilgilerinize ekleyin...

InternetSubesine Ulgmakicin Burayi Tiklayin...
Internet Bankac Sifrenizi Almak icin Burayi Tiklayin...

Bu link ile acilan sayfa birebir bankanizin internd sayfasi gérinimunde olabilir. Bu
nedenle bu tir e-postalardaki linklerin actgl sayfalarda kesinliklesifrenizi ya da kisisel
bilginizi girmeyiniz.

Phishing (Olta) saldirisindanstiphelendiginiz bir e-postaya cevap verdiyseniz derhal
kart ve internet subesisifrelerinizi de gistiriniz. Bankanizin ¢agri merkezini arayarak
konu hakkinda bilgi veriniz.

KEYLOGGER

Dolandiricilamphishing yontemiyle kullanicinin gizli bilgilerini elde e®min yani sira bu
bilgilere bgka bir yontem olan keylogger adi verilen klavyeekean goruntilerini
kopyalayabilen programlar vasitasiylagalbilmektedirler. Keylogger yontemi ve alinabilecek
onlemler hakkinda kisa bilgilesagzidadir.

Internet kullanan banka mtérilerinin veya internet tizerinden ticaret yapatidgnicilarin
online klemsifrelerinin calinmasi keylogger, yani klavyes twirdilerini kayit eden yazilimlar
vasitasiyla da yapilmaktadir. Kullanicilarin bigyarlarina yerlgirilen keylogger adl
yazilim, bilgisayarda yapilan her turkliemlerin bir kaydini tutar, bu kayitlar klavyeden
girilen bilgilerin yani sira ekran géruntuleri diabilir. Bu kayitlar ya sistemde bir txt (metin)
dosyasi olarak tutulur ya da klavye girdileri e4ao¢e saldirgana (hacker) gonderilir.

Keylogger Turl Yazilimlar Sisteme Nasil Giriyor ?

1) Kotu niyetli kisiler tarafindan yazilan valetim sistemlerinin aciklarindan yararlanilarak
hedef bilgisayarin kismen veya tamamen yoneticlanak saldirgana teslim eden truva ati



(trojan) adl yazilimlar aracgiyla keylogger yazilimlari sisteme yuklenebilir.
2) Keylogger yazilimi bilgisayara kullanici tarafimdgiklenebilir.
Keylogger ve benzeri programlardan etkilenmemek ici

» Mutlaka gletim sisteminizin guinceligirmelerini yapin

* Bir guncel ve aktif antiviris programini bilgigainizda bulundurun

e Bankacllik ve dnemlislemlerinizi gtivenli olmayan bilgisayarlardan yapnray
 Kullandiginiz bilgisayarin web browseri (internet tarayjmsn otomatik tanimlama
Ozelligindeki “Formlarda kullanici adlari ve parolalarg ilgili kismin karetsiz olmasina
dikkat edin.

Yukarida bahsedilen “Formlarda kullanici adlarpagolalar’” bélimindeki diizenleme
asagidaki sekilde yapilabilir.

Internet Explorer 6.0 icin ( Araclariaternet Secenekleriigerik->Otomatik Tamamla)
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Firefox 1.0 PRicin ( Araclar -> Secenekler -> Gizlilik)
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INTERNETTE GUVENL iK



Internette gezinti yapmak, bilgisayarinizin fizikekdrak internet ortami ile temasa gegmesi
olarak aciklanabilir. Bu durumda her zaman bilgssayza ve kayitli bilgilerinize garidan
ulasiima olasilg! vardir.internette giivenlik, size génderilen ve sizigadiya génderdjiniz
bilgilerin glivenli birsekilde aktarilabilmesidir.

Bir bilgisayara izinsiz erisim icin 2 temel yol vardir:

1- En kolay yol bir dosyanin igine virtis prograraklemaktir. Siz bu dosyay! bilgisayariniza
kopyaladginizda ( veya e-posta ekinden ggtizda) ve catirdiginizda, virls bilgisayariniza
bulasmis olacaktir. Virusler genellikle uygulama (.EXE) gatarinda saklanabilmektedir.
Ancakmacro virusu ofis programlarinin icinde de saklanabilteelk. (.DOC, .XLS and

.PPT dosyalan)iki viris tipi de sisteminize zarar verebilir veyiégisayarinizdaki ya da ofis
aginizdaki gizli bilgilerinizin kopyalanmasina nedefabilir.

Bu tehlikeden korunmanin en iyi yolu ylzde yiz guwedginiz sitelerden program
indirmemek, bu programlar kullanmamak ve tanijedz kisi veya kurumlardan gelen e-
postalar da ekli olan dosyalari agmamaktir.

2- Bilgisayariniza aktif web icedi kullanarak ulamak mamkundur. ActiveX ve Java
normalde interaktif icerik sgamak igin kullanilan teknolojiler olmakla birlikizaman zaman
kott amacli olarak ta kullanilabilmektedirler. T@nizin ayarlarini yaparak bu icgn
kisisel bilgisayariniza veya bilgisayagiaiza zarar verme ihtimalini ortadan kaldirabilgi

Guvenlik Alanlari

Bilgisayarinizi zararl iceriklerden korumanin anlaziyaret etiniz sitelerdeki zararli
icerigi etkisiz kilmak veya en azindan bir tehdideskaizi uyarmaktir. Tarayicinizda farkli
guvenlik seviyeleri tanimlayabilirsiniz. Bu glvenklanlari sayesinde aktif icerik kullanimi
ve guvendiiniz sitelerden dosya indirme konusunda problegayeazsiniz ve kesintisiz
olarak internette gezinebilirsiniz.

IIk programi kurdgunuzda mevcut ayarlarla internet Gzerindeki bltiyfadari
goruntileyebilirsiniz ancak siteleglivenilir ve kisitlanmis olarak ayirmaniz gerekmektedir.

Baz! web siteleri siz buralari ziyaret gitizde sizin hakkinizda bilgi toplar ve bu bilgiler
bilgisayarinizda bir text dosyasinda tutarlar. Bgyalara "Tanimlama Bilgisi” (Cookie)
denir. Bu dosya, sizin hangi siteleri ziyaret@tiiz ve bu sitelerde doldurgunuz
formlardaki bilgilerden olgur.

Cookie'ler viris yaymak icin kullanilamazlar. Ancsik bu tir bilgilerin bilgisayarinizda
tutulmasini istemiyor olabilirsiniz. Ziyaret ddiniz web sitelerinde var olan "Tanimlama
Bilgisi" kullanimini guivenlik ayarlar vasitasi ikontrol edebilirsiniz. Guvenlik ayarlarinizi
TOOLS (ARACLAR) altindaki INTERNET OPTIONS (INTERNESECENEKLER)
penceresinden PRIVACY (GLILIK) adimi secerek yapabilirsiniz.

Faydali Linkler
Internet kullanirken karasabileceiniz bazi giivenlik agiklarini kapatmak ve bilgisagaza

gelebilecek saldirilara karsisteminizi koruyabilmek icin bazi yardimci pragrlarin
sisteminizde kurulu olmasi gerekmektedir. "Inter&eturity, Personal Firewall, Anti Virus,



Anti Trojan" gibi isimlerle adlandirilan bu yardimgrogramlari indirebilegeniz bazi web
adresleri gagidadir.

Tarkce icerikli linkler:

« http://www.iem.gov.tr/iem/?idno=147

« Superonline program gvi

- E-kolay.net program givi

« Microsoft Tukiye, Windows guvenlik yamalari ve g@liemeleri

Ingilizce icerikli linkler:
« Tucows.com'un givenlikle ilgili programlari

« Download.com'un guvenlikle ilgili programlari
« Norton guvenlik yazilimlari



